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Introducere 
 

Pe măsură ce am intrat în cel de-al doilea val al erei digitale, 

amploarea tot mai mare a tehnologiilor bazate pe internet, a 

conținuturilor virtuale și a răspândirii largi a mass-media 

socială nu numai că au întărit formele existente de violență 

masculină, dar au creat, de asemenea, noi instrumente pentru 

a face rău femeilor și fetelor. 

 
Creșterea violenței on-line împotriva femeilor și fetelor  (VIFF) 

a refuzat autonomia femeilor față de propriile corpuri și voci în 

spațiile cibernetice, provocând nu numai implicații sociale 

severe asupra vieții online și a vieții offline, dar și asupra 

resurselor financiare ale acestora (în ceea ce privește taxele 

legale, servicii de protecție online și salarii pierdute, printre 

altele). VAWG-ul online are adesea consecințe pe toată durata 

vieții în ceea ce privește sănătatea și bunăstarea fizică. 

 
În ciuda cercetărilor care arată că femeile și fetele din Europa 

se confruntă cu violență în spațiile digitale, nu se știe nimic 

despre caracteristicile specifice sau extinderea problemei. 

Informațiile disponibile rămân adesea disparate și sunt rareori 

agregate pe un nivel european. 

 

Despre proiect 

Din aprilie până în noiembrie 2017, European Women’s Lobby 

(EWL) a condus #HerNetHerRights: un proiect de șase luni 

care vizează analizarea stării actuale a violenței online 

împotriva femeilor și fetelor din Europa. Pentru a-i sensibiliza 

față de problemă, EWL a reunit diverși actori din întreaga 

Europă pentru a veni cu soluții inovatoare și recomandări de 

politici pentru a lupta împotriva acestei încălcări omniprezente 

a drepturilor femeilor ca drepturi ale omului și pentru a crea 

un web mai sigur și mai inclusiv pentru toate femeile și fetele. 

Finanțat de Google, s-au desfășurat un set de activități pentru 

captarea realității violenței online împotriva femeilor și fetelor 

din Europa. Adriane van der Wilk și Marianne Niosi, 

consultanți, sub coordonarea și contribuția lui Pierrette Pape, 

directorul pentru politică și campanii al EWL, au desfășurat 

activitățile proiectului și a cercetării, utilizând expertiza și 

contribuțiile membrilor EWL, experților Observatorului EWL și 

diverși actori-cheie. 

 

Cine suntem 

Lobby-ul european al femeilor (EWL) reunește mișcarea 

femeilor în Europa pentru a influența publicul larg și instituțiile 

europene în sprijinul drepturilor omului ca drepturi ale femeilor 

și al egalității între femei și bărbați. 

Suntem cea mai mare rețea europeană de asociații de femei 

care reprezintă un număr de peste 2000 de organizații din 

toate statele membre ale UE și din țările candidate, precum și 

19 organizații la nivel european care reprezintă diversitatea 

femeilor și fetelor din Europa. EWL are viziunea unei societăți 

în care contribuția femeilor la toate aspectele vieții este 

recunoscută, răsplătită și sărbătorită - în conducere, în îngrijire 

și în producție; toate femeile au încredere în sine, libertate de 

alegere și libertate împotriva violenței și exploatării; și nici o 

femeie sau fată nu este lăsată în urmă. 

Online Conference 

În data de 13 Octombrie 2017, și în cadrul Saptamana de 

Actiune Europeana pentru Fete, EWL  a  organised  o 

conferință online care a reunit principalii actori în problema 

violenței online împotriva femeilor și fetelor din Europa: 

cercetători și activiști, decidenți și tineri, supraviețuitori și 

organizații de femei. Pe website-ul nostru,puteti accesa aici 

video conferintei și mai multe informații despre vorbitori, 

inclusiv mesaje video ale factorilor de decizie. Conferința 

online a fost urmată de discuția de pe tweetchat. Găsiți aici   

un rezumat fantastic al conferinței online și al tweetchat- 

ului,prin intermediul unei prezentari Storify. La sfârșitul acestui 

pachet de resurse puteți găsi imaginile pe care le-am folosit   

în timpul conferinței pentru a prezenta 12 tipuri de abuzatori 

online. 

 

Pachetul de resurse 

Acest pachet de resurse conține următoarele: 

1. Un rezumat executiv al raportului #HerNetHerRights care 

cartografiază starea violenței online împotriva femeilor și 

fetelor din Europa. Raportul complet #HerNetHerRights 

poate fi găsit pe site-ul nostru web www.womenlobby.org 

2. Recomandările noastre de politici pentru combaterea 

acestei încălcări omniprezente a drepturilor omului ca 

drepturi ale femeilor și crearea unui web mai sigur și mai 

inclusiv pentru toate femeile și fetele. 

3. Un set de instrumente activiste pentru abilitarea 

femeilor de pe internet și combaterea ciberviolenței 

masculine, pentru a cunoaște drepturile fiecăruia și pentru 

a dezvolta strategii de rezistență și de combatere a 

abuzatorilor online și de a aduce schimbări structurale. 

 

Cu proiectul #HerNetHerRights, EWL solicită factorilor 

de decizie să prevină VIFF online, să-și protejeze 

victimele și să-i cerceteze pe autorii săi. 

 

Uniunea Europeană și instituțiile sale, precum și statele 

membre ale UE ar trebui să aplice și să dezvolte legi și 

politici care să pună capăt tuturor formelor de violență 

împotriva femeilor, să asigure o perspectivă de gen în 

celelalte domenii de politică care se ocupă de lumea 

digitală și să facă companiile private responsabile și să 

contribuie la stoparea violenței online împotriva 

femeilor și fetelor. 

www.womenlobby.org @EuropeanWomen 

http://europeanweekofactionforgirls.org/
http://europeanweekofactionforgirls.org/
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https://www.womenlobby.org/Watch-HerNetHerRights-online-conference-here
https://storify.com/WomensLobby/hernetherrights#publicize
https://www.womenlobby.org/
http://www.womenlobby.org/


1. Sumar Executiv 

Raportul #HerNetHerRights „Cartografierea  stării  violenței 

online împotriva femeilor și fetelor din Europa” este rezultatul 

unei analize de cercetare / literatură, care a fost completată și 

îmbogățită printr-o serie de interviuri cu membrii Lobby-ului 

european pentru femei, experți în Observatorul EWL privind 

violența împotriva femeilor, membrii rețelei Tineri pentru 

Aboliționism, membri ai boardului EWL, precum și membrii 

Parlamentului European și politicieni, medici academicieni, 

activiști și persoane cheie. 

 
 

Raportul European Women’s Lobby #HerNetHerRights arată 

că violența online împotriva femeilor și fetelor (VAWG) este un 

fenomen predominant și în creștere. În Europa, 9 milioane de 

fete au experimentat un fel de violență cibernetică până la 

vârsta de 15 ani. La nivel global, femeile au de 27 de ori mai 

multe șanse să fie hărțuite online. Internetul, ca toate celelalte 

spații, este un loc al violenței de gen1
 

 
Amenințările online la adresa femeilor și a drepturilor lor sunt 

serioase, convingătoare și merită aceeași atenție ca și alte 

forme de violență, deoarece sexismul mondial virtual este 

indistinct de sexismul din lumea reală. 

VIFF online este o parte a continuumului violenței împotriva 

femeilor și fetelor și își propune să mențină dominația 

masculină în sfera digitală. Este o altă strategie pentru 

persistența inegalității de gen și, prin urmare,  trebuie 

abordată în orice politică care vizează realizarea justiției de 

gen. 

În ciuda credinței predominante în potențialul de eliberare și 

de abilitare a unei noi sfere digitale democratice, femeile și 

fetele se confruntă cu violență în multe  moduri îngrozitoare 

pe internet și prin utilizarea de noi tehnologii. Acestea sunt 

vizate din cauza sexului / genului lor și  întâlnesc  diferite 

forme de violență de către diferite tipuri de abuzatori, printre 

aceștia numărându-se și partenerii intimi.  Formele  de  

violență includ hărțuirea online, discursul de ură sexistă, 

urmărirea online, intimidarea online, amenințări multiple, 

impersonarea sau împărtășirea neacordată a conținutului 

grafic. 

Spațiile digitale sunt, de asemenea, utilizate pentru a atrage 

femeile și fetele în prostituție și pornografie sau pot contribui 

la continuarea violența partenerului intim. În toate cazurile, 

academicienii și practicienii au evidențiat necesitatea 

reformulării terminologiei utilizate de mass-media pentru a 

descrie diversele forme de abuz online dintr-o perspectivă 

feministă. 

Ca și în viața reală, femeile și fetele sunt vizate online datorită 

genului lor și din cauza stereotipurilor patriarhale care stau la 

baza inegalității de gen. 

 

Femeile sunt atacate din cauza identităților și statutului lor: printre 

ele se numără femei membre ale comunităților LGBTQI, femei și 

fete de culoare, femei cu vulnerabilități economice, femei cu 

dizabilități, femei din mediul rural sau femei din comunități mici, 

femei migrante, femei cu multiple traume, femei cu probleme de 

sănătate mintală, etc. Aceste identități și / sau vulnerabilități sau 

vizibilități specifice, atunci când se intersectează, amplifică riscurile 

de violență. 

 

 

 
 

1 Violența online a fost persistent considerată neutră din perspectiva de gen în mass- 

media și în mai multe campanii naționale. Deși este adevărat că oamenii din toate 

genurile raportează că sunt ținte ale violenței, cifrele sunt clare, femeile și fetele sunt - 

în comparație cu bărbații - principalele ținte ale violenței online: suferă cele mai 

violente forme de agresiune și sunt cele mai afectate de consecințele lor 

Femeile și fetele sunt, de asemenea, ținte din cauza a  ceea 

ce fac: activiste feministe, artiste, caricaturiste  (presă), 

femei din industriile dominate de bărbați, femei apărători    

ai drepturilor omului, jurnaliste, activiste ONG, membri ai 

parlamentului, academiciene , bloggerițe, avocate, 

profesoare, factori de decizie etc. 

În timp ce abuzatorii folosesc tactici și mijloace diferite, 

obiectivul rămâne același: să facă femeile să simtă prost, să 

umilească, să sperie, să amenințe, să reducă la tăcere 

femeile și fetele sau să încurajeze atacurile de  tip  mafiot 

sau porniri răuvoitoare împotriva femeilor și fetelor. 

Mentalitatea de tip Mob, anonimatul și permanența online   

a ultrajului sunt cei trei piloni ai impunității cu privire la 

hărțuirea cibernetică. 

 

Raportul EWL descrie, de asemenea, cauzele principale ale 

violenței online împotriva femeilor și fetelor. Aceste cauze 

sunt legate de distribuția inegală a puterii și a rolurilor 

între femei și bărbați în societate, pe de o parte; și la 

structura industriei tehnice și natura spațiilor online, pe de 

altă parte. 

Offline, companiile Tech sunt industrii dominate de bărbați, unde, 

în Europa, femeile reprezintă 1 dezvoltatori de aplicații din 10 și 1 

din 5 directori. Online, cultura violului este la fel de răspândită ca și 

în lumea reală. De exemplu, cel puțin 30% din tot traficul de 

internet constituie pornografie: cercetările dezvăluie, de asemenea, 

că 88,2% din scenele porno cele mai apreciate conțin acte agresive 

și 94% din aceste acte sunt îndreptate către o femeie. Deși acest 

conținut este denunțat în mod regulat pentru incitarea la 

violență împotriva femeilor sau folosirea de imagini private 

fără consimțământ2, răspunsul companiilor IT și guvernelor 

este complet inadecvat în ceea ce privește prevenirea și 

protecția femeilor. 

 

Spațiile online sunt considerate spații în care individul este 

liber de constrângeri și de legi. Acest lucru duce la situații în 

care mulți utilizatori nu au informații despre drepturile lor și nu 

au cunoștințe de autoprotecție. 

 

Mai mult, marile corporații de internet au argumentat adesea 

că sunt companii de tehnologie și nu media, nereușind să 

recunoască faptul că acestea contribuie foarte mult la 

conturarea și influențarea percepțiilor și comportamentelor 

prin standardele comunitare și practicile sale de moderare. 

Drepturile femeilor și ale fetelor la siguranță și vizibilitate sunt, 

așadar, în joc. 

În sfârșit, raportul ține cont de legislația și politicile existente la 

nivel internațional, UE și național și demonstrează că situația 

evoluează, în mare parte la nivel național. De exemplu, mai 

multe țări europene au adoptat legi destinate în special 

combaterii violenței de gen online. Companiile europene au 

convenit cu un cod de conduită cu Comisia Europeană. Acești 

pași inițiali arată că o conștientizare asupra VIFF 

online a început să crească. Cu toate acestea, suntem 

încă departe de a oferi un răspuns  complet  la 

violența împotriva femeilor și fetelor din sfera 

digitală. 

 

Citiți raportul complet pe site-ul nostru web 

www.womenlobby.org 

 

 

 

 

 
 

2 Consimțământul este, de asemenea, manipulat în spațiile online: este un lucru să consimți 

să publici imaginile unuia pe pagina personală a altuia, dar este un lucru diferit ca 

imaginile unuia împărtășite de alții cu terți fără acordul unuia. În lumea digitalizată a 

datelor, ceea ce este personal și datele publice se estompează. Diseminarea datelor 

personale, chiar și în domeniul public, trebuie să fie condiționate de un consimțământ clar. 

http://www.womenlobby.org/


 

• Industria IT este dominată de bărbați; această caracteristică dă formă spațiilor unde femeile nu sunt binevenite; 

• Doar 9 din 100 dintre dezvoltatorii de aplicații in Europa sunt femei; 

• Doar 19% dintre întreprinzătorii ICT sunt femei (54% femei în alte sectoare de servicii) 

• Doar 19% dintre managerii ICT sunt femei 

• Doar 30% din forța de muncă ICT este feminină 

 

 

 

 

 
• 11% dintre femei au fost victime ale 

hărțuirii cibernetice de la vârsta de 15 ani 

 
• 18% dintre femei au experimentat o 

formă de violență serioasă pe internet de 

la vârsta de 15 ani 

 

• 46% dintre femei au primit emailuri 

explicit sexuale sau mesaje sms de la 

persoane necunoscute 

 

• 73% dintre femei au primit avansuri 

nepotrivite pe rețelele sociale de la 

persoane necunoscute 



1. Recomandări de Politici 

Digitalizarea are impact asupra întregii societăți, asupra 

femeilor și bărbaților. Sfera digitală ar trebui să fie un 

spațiu de egalitate, justiție, respect, stat de drept, 

nediscriminare, libertate de exprimare și siguranță. 

 

Amenințările online asupra femeilor și drepturile lor sunt 

grave, omniprezente și merită aceeași atenție ca și alte forme 

de violență. Participarea fără hărțuire, excludere și 

marginalizare este crucială pentru mișcările integrate de 

schimbare socială la care femeile simt că pot participa și 

conduce. 

 

Să menținem apărarea drepturilor femeilor și a libertății lor de 

a trăi online! 

 

Recomandări cu privire la oprirea 

violenței împotriva femeii 

• Politicile ar trebui să fie formulate pentru a recunoaște 

faptul că cyber VIFF este o formă de violență împotriva 

femeilor. Strategiile pentru abordarea cibernetică VIFF 

trebuie să includă și vocile femeilor care sunt victime ale 

fenomenului. 

 

• UE și statele membre ar trebui să urmărească să ajungă la 

un acord asupra definițiilor formelor de cyber VIFF și să 

încorporeze aceste forme de violență în legislația UE și 

națională, pentru a se asigura că victimele cyber VIFF din 

statele membre au acces la justiție și servicii de asistență 

specializate. 

 

• UE și statele sale membre ar trebui să depună eforturi în 

conceperea instrumentelor legale și a strategiilor de 

politică pentru pedepsirea și prevenirea VIFF online și 

protejarea victimelor sale, prin dispoziții legale, mecanisme de 

aplicare a legii, campanii de sensibilizare și prin difuzarea de 

instrumente de raportare și autoprotecție . 

 

• Instituțiile UE ar trebui să lucreze pentru o Directivă care 

abordează în mod specific violența împotriva femeilor și 

fetelor, inclusiv violența online. Instituțiile UE se asigură că 

victimele violenței online sunt protejate de toate drepturile 

Directivei privind drepturile victimelor. 

 

• UE și statele membre ar trebui să ratifice și să implementeze 

Conventia Consiliului Europei de Prevenire si Combatere a 

Violentei impotriva Femeii si Violentei Domestice Convenția 

de la I stanbul. 

 

• UE ar trebui să creeze un coordonator pentru a pune 

capăt violenței împotriva femeilor și fetelor, în cadrul 

activității UE privind egalitatea între femei și bărbați. 

 

• O prioritate ar trebui să fie îmbunătățirea datelor 

dezagregate pe sexe la nivelul UE și la nivel național cu 

privire la prevalența și daunele ciber VIFF (inclusiv în domenii 

în care nu există o perspectivă de gen, precum Cyber crime și 

Media), cu informații despre sexul / sexul victimei și 

agresorului și relația dintre ei și să elaboreze indicatori care să 

asigure eficacitatea intervențiilor. 

 

•  Linii de helpline și servicii de asistență specifice și 

instruite ar trebui create și finanțate într-un mod durabil 

pentru a sprijini, ajuta și proteja femeile și fetele victime ale 

violenței online. Fie că sunt gestionate de serviciile 

guvernamentale sau organizațiile de femei, acestea ar trebui să 

asigure o înțelegere profundă a continuumului violenței împotriva 

femeilor și fetelor. 

 

• Ar trebui să existe o consultare sistematică și o finanțare 

durabilă pentru organizațiile de femei care să ofere sprijin 

femeilor și fetelor victime și să dezvolte campanii de advocacy 

și de sensibilizare la nivel UE, național și local. 

 

Recomandări cu privire la oprirea 
violenței cibernetice împotriva 

femeilor și fetelor 
 

• Toate formele de violență online împotriva femeilor și fetelor 

ar trebui condamnate. 

 

• Dispozițiile Convenției de la Istanbul a Consiliului Europei ar 

trebui să se aplice cazurilor de violență cibernetică. 

 

• Sistemele de poliție și justiție și profesioniștii ar trebui să fie 

instruiți pentru a detecta, răspunde și judeca astfel de violențe. 

 

• Statul este responsabil să înființeze o entitate independentă, 

care este autorizată să audieze și să decidă asupra cazurilor 

care implică violență online împotriva femeilor și să emită 

remedii eficiente pentru victime / supraviețuitori. 

 

• Atât agresorii, cât și cei ce re-transmit materialele ar trebui să 

fie trași la răspundere. 

 

• De asemenea, statele ar trebui să stabilească în mod clar 

așteptarea ca toate întreprinderile comerciale cu domiciliul pe 

teritoriul și / sau jurisdicția lor să protejeze, să respecte și să 

remedieze drepturile omului pe parcursul operațiunilor lor. 

 

• Intermediarii internet ar trebui să se asigure că platformele 

lor nu sunt folosite pentru a perpetua violența împotriva 

femeilor și, dacă este cazul, să ia măsuri imediate pentru 

remedierea acesteia. Moderarea ar trebui să aibă linii directoare 

clare pentru a exclude sexismul și rasismul și să asigure 

respectarea drepturilor femeilor. 

 

Alte  politici UE care se referă la 

lumea digitală 

 
• UE ar trebui să adopte o directivă care interzice sexismul și 

inegalitatea de gen în domeniile educației și mass-media, 

extinzând Directiva privind egalitatea de tratament. 

 

• În viitorul imediat, definițiile criminalității informatice ale DG 

Migrație și Afaceri Interne ale Comisiei Europene ar trebui să 

includă forme de cyber VIFF, sau cel puțin, ar trebui să includă 

misoginia în a treia parte a definiției sale. 

 

• Instruirea cu privire la violența cibernetică împotriva femeii 

din perspectivă de gen ar trebui introdusă în răspunsurile poliției 

la criminalitatea informatică. 

 

• Este important pentru instituțiile și agențiile de la nivelul UE care 

combat infracțiunilor de criminalitate cibernetică să le 

abordeze din perspectiva de gen; în special atragerea online 

sau „recrutarea” de femei și fete în situații nocive precum traficul. 

https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home


• Ar trebui dezvoltate măsuri de prevenire care să includă 

sectorul TIC, inclusiv adoptarea de standarde de auto 

reglementare pentru a evita stereotipurile de gen dăunătoare 

și răspândirea imaginilor degradante ale femeilor sau imagini 

care asociază sexul cu violența. 

 

• Instituțiile UE ar trebui să pună în aplicare o perspectivă 

sistematică de gen (integrarea în funcție de gen, inclusiv 

bugetarea de gen) în următoarele politici și programe ale UE: 

Agenda digitală a UE, Strategia pentru piața unică digitală, 

Programul pentru internet mai sigur, Centrele de internet mai 

sigure, Strategia de securitate cibernetică a UE, Europol 

Cybercrime Centru, Directiva UE privind pornografia infantilă 

și exploatarea sexuală3, precum și toate politicile referitoare 

la comerț, concurență, TIC și dezvoltare. 

 

• Codul european de bune practici pentru femeile din 

domeniul TIC ar trebui vitalizat, implementat și completat 

pentru a include VIFF online și a o elimina4
 

Recomandări pentru companiile TIC și 
furnizorii de Internet 

 
• Toate segmentele industriei de internet, inclusiv 

intermediarii de internet și furnizorii  de 

platforme, ar trebui să respecte și să protejeze 

drepturile omului. 

 

• Companiile tehnice ar  trebui  să  recunoască 

VIFF online și să coopereze mai bine cu 

instrumentele de aplicare a legii existente. 

 

• Ar trebui să depună eforturi suplimentare în 

implementarea completă a codului de conduită 

CE. 

 

• Acestea ar trebui să contribuie la producerea de 

date cu privire la VIFF online și la dovada de 

diligență corespunzătoare pentru a răspunde la 

acestea. 

Recomandări cu privire la media și 
publicitate 

în care jurnalistele, funcționarii  aleși,  cercetătorii  și 

lucrătorii din cultură li se poate oferi protecție juridică 

îmbunătățită, în special atunci când sunt vizați de campanii 

organizate de ură. 

 

• Distribuitorilor mass-media publici li se atribuie sarcina de   

a asigura egalitatea de gen prin implementarea unui 

model de participare și reprezentare nestereotipă, care  

poate fi, de asemenea, utilizată de mediatori privați. 

 

• Măsurile legislative vor fi puse în aplicare împotriva 

publicității sexiste, precum și o obligație pentru industria 

publicitară de a furniza informații cu privire la  orice  

retușare de imagini. 

 

• Programele de cercetare bazate pe dovezi și organizarea 

societății civile privind egalitatea de gen  în  mass-media  

vor fi susținute și finanțate. 

 

• Pregătirea obligatorie pentru gen este  inclusă  în 

programe și cursuri pentru jurnaliști. 

 

•  Educația în domeniul mass-media și alfabetizarea ITC 

face parte din programele școlare. Educația ar trebui să 

includă conștientizarea egalității între femei și bărbați și o 

înțelegere a modului în care stererotipizarea genurilor are 

un impact negativ asupra atingerii egalității de gen. Atunci 

când oamenii sunt instruiți să evalueze, să utilizeze, să 

consume și să producă media, sunt împuterniciți să  

participe eficient la dezbaterea publică. 

Recomandări cu privire la pornografie 

• Pornografia trebuie recunoscută ca o formă de 

violență masculină împotriva femeilor și a fetelor. 

 

• Toți furnizorii de internet vor  instala standard ca  filtre  

de tip Opt-out (renunțare) care blochează materialele 

pornografice. Consumatorii care doresc să acceseze 

materiale pornografice ar trebui să aleagă în mod activ  

să elimine filtrul. Asiguraarea unor medii școlare fără 

pornografie pentru copii. 

 

• Legislatorii adoptă măsuri pentru a limita distribuția 

pornografiei online. 

• Barometrele media anuale trebuie dezvoltate, cu 

obiective, ținte și indicatori, bazate pe date consistente și 

comparabile, care dau dovadă tangibilă a participării 

femeilor în mass-media în ceea ce privește recrutarea, 

conținutul, perspectiva etc. 

 

• Se va asigura că obiectivele includ  ținte  și  indicatori 

cu privire la participarea la management și luarea 

deciziilor, condițiile de muncă; cum ar fi salariile egale 

între femei și bărbați și mecanisme de prevenire a  

hărțuirii sexuale și a altor forme de discriminare. 

 

• Politicienii și factorii de drept trebuie să analizeze modul 
 

3Parlamentul European, „Directiva 2011/92 / UE a Parlamentului 

European și a Consiliului din 13 decembrie 2013 privind combaterea 

abuzurilor sexuale și a exploatării sexuale a copiilor și a pornografiei 

infantile și care înlocuiește Decizia-cadru a Consiliului 2004/68 / JAI”, 

disponibilă online la http://eur-lex.europa.eu/legal-content/EN/TXT/? 

uri=celex%3A32011L0093 

4 Comisia Europeană, Piața unică digitală, Rapoarte și studii, Codul 

de bune practici pentru femei în TIC, 30 ianuarie 2013, disponibil 

online la https://ec.europa.eu/digital-single-market/en/news/code- 

best-practices-women-ict 

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict
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Set de instrumente activiste pentru securitatea 
Internetului 

 

Te-ai săturat să fii urmărită de troli, hărțuită când vorbești 

online despre probleme care contează pentru tine? Ești 

îngrijorată de cine ar putea pune mâna pe informațiile tale 

personale și să le folosească împotriva ta? Nu știi de unde să 

începi? 

Urmează acest set de instrumente pentru activiste al European 

Women’s Lobby pentru securitatea internetului, pentru a le 

oferi femeilor siguranță pe internet și pentru a combate 

ciberviolența masculină. Prin aceasta dorim să contribuim la un 

internet mai sigur, mai puternic, mai abilitant și solidar pentru 

femei și fete. 

Acest set de instrumente oferă o imagine de ansamblu a 

câtorva dintre cele mai pertinente sfaturi feministe. În aceste 

pagini veți găsi link-uri către diferite seturi de instrumente 

utile produse de diverse organizații și grupuri. Găsiți toate 

aceste resurse la sfârșitul documentului. 

 

La ce pericole te-ai putea expune? 

 
 

Internetul facilitează, îmbunătățește și, uneori, permite pur și 

simplu violența împotriva femeilor și fetelor. 

Trolul comentează sau postează cu obiectivul de a crea reacții 

discordante și indignate, cum ar fi poliția de ton; blamarea 

victimei; rușinarea prin apelative degradante; sexiste; rasiste; 

de clasă; discurs incitator la ură și homofob; care incită; 

utilizarea unor fapte distorsionate și doxxing (capturarea de 

informații din documente private), acestea sunt toate tehnicile 

utilizate de troli pentru a expulza femeile din spațiile online, 

ceea ce face ca aceste spații să nu fie primitoare ci 

amenințătoare. Trolii acționează adesea în hoarde, implicându- 

și masiv victimele și făcând atacurile cu atât mai copleșitoare. 

Mai jos puteți găsi o listă a diferitelor forme de abuz cu care 

femeile și fetele s-ar putea confrunta pe internet: 

Discursurile de ură sexiste sunt definite de Consiliul Europei 

drept „expresii care răspândesc, incită, promovează sau 

justifică ura bazată pe sex”. În mod tipic, acestea sunt 

amenințările de viol, moarte și tortură pe care le pot primi 

femeile și fetele, deoarece sunt (auto) identificate ca femei și 

poartă stereotipurile aplicate de cultura violului și 

patriarhatului. 

• Cyberbullying-ul constă într-un comportament repetat, cum 

ar fi trimiterea de mesaje text media, pornirea zvonurilor sau 

postarea de imagini cu scopul de a înspăimânta și a submina 

respectul de sine sau reputația cuiva, ceea ce uneori împinge 

persoanele vulnerabile la depresie și suicid. 

 

•  Hărțuirea cibernetică este utilizarea mijloacelor digitale 

pentru a comunica sau interacționa cu o persoană care nu 

consimte. Hărțuirea cibernetică apare cel mai mult între 

minori. Hărțuirea sexuală online poate lua forma de 

comentarii, videoclipuri, fotografii și imagini grafice de natură 

sexuală, destinate să înjosească femeile și să creeze condiții de 

umilire și sexualizare, pentru că sunt femei. Se pot folosi 

cuvinte sexiste și insulte jignitoare, precum și comentarii 

despre aparițiile fizice ale femeilor. 

• Cyberstalking (sau urmărirea cibernetică) este actul de spionaj, 

fixare sau compilare a informațiilor despre cineva online și de a 

comunica cu ei împotriva voinței sale. 

 

•  Doxxing se referă la cercetarea și publicarea online a 

informațiilor private pe internet pentru a expune public și a rușina 

persoanele țintite. 

 

•  Creepshots se mai numesc voyeurism digital. Constau în 

abuzatori care fac fotografii sau videoclipuri din zonele private  

ale femeilor în scopul mulțumirii sexuale. În unele cazuri, actul de 

a lua imaginea fără cunoștința victimei și încălcarea ulterioară a 

vieții private este ceea ce oferă „mulțumirea” sexuală. 

 

• Pornografie de răzbunare, sau „abuz sexual  bazat 

pe imagini” este faptul că folosește imagini private și 

videoclipuri cu caracter sexual, oferite  sau schimbate, 

și le postează online pentru a rușina și a umili victima. 

Poate fi extinderea violenței partenerului intim către 

spațiile online. Imaginile pot fi obținute și prin 

hackingul pe computerul victimei, pe conturile de 

socializare sau pe telefon și pot avea ca obiectiv 

realizarea unor daune în viața „reală” a  țintei  (cum  ar 

fi concedierea de la locul lor de muncă). 

• Hackingul, actul de interceptare a comunicațiilor și 

datelor private, poate viza femeile și fetele, în special 

sub forma hacking-urilor camerelor web. 

• Impersonarea online, faptul că folosește numele sau 

identitatea altcuiva cu intenția de a dăuna, a înșela, a 

intimida sau a amenința pe orice persoană, 

impersonarea online poate fi folosită pentru a 

discredita femeile vizate cu colegii lor sociali și 

profesioniști sau în scopuri similare cu furt de 

identitate offline 

• Distribuirea rău intenționată este utilizarea unor 

instrumente tehnologice pentru distribuirea 

materialelor defăimătoare legate de victimă și / sau 

organizații; de exemplu. prin utilizarea  noilor 

tehnologii ca instrument de propagandă pentru 

promovarea violenței împotriva femeilor, apel la 

violență împotriva serviciilor medicale care se  ocupă 

de avort, etc. 

• Atacuri de mob sau ciber mob: includ sute,  uneori  

mii de oameni, hărțuind sistematic o țintă. 

 

• Sexting abuziv: Sexting-ul este distribuirea electronică 

consensuală a fotografiilor nud sau sexuale. Acest lucru 

diferă totuși de partajarea neconsimțită a acelorași 

imagini. În timp ce băieții și fetele adolescente utilizează 

sexting-ul la aceleași rate, băieții au între două și trei ori 

mai multe șanse să împărtășească imagini pe care le-au 

prezentat. 

Unele forme de VIFF online sunt direct legate de 

prostituție și trafic de sex. Din cauza  anonimatului  

oferit de internet și, deoarece internetul  are 

caracteristicile unei piețe transnaționale opace, victimele 

pot fi vândute de mai multe ori mai multor cumpărători 

zilnic. Profilele de social media și alte tehnologii noi 

permit clienților să „cumpere” femei și fete online. 

«Ca și educator sexual, trebuie să înțeleg 

cum arată violența sexuală pe platformele 

pe care nu le folosesc zilnic.» Finka, Poland. 



« Într-o seară, organizația mea LGBTQI a 

postat despre Pride. Următoarea 

dimineață, aveam mai mult de 1200 

mesaje de ură pe pagina organizației. Cum 

reacționezi la așa ceva?», Glorija, Bulgaria. 

• Recrutarea reprezintă utilizarea tehnologiei pentru atragerea 

potențialelor victime în trafic și prostituție. Social media este 

folosită de traficanți pentru a vinde persoane ale căror fotografii le 

distribuie, fără consimțământul lor, incluzând adesea fotografii ale 

abuzului lor asupra femeilor ca un exemplu pentru alții. 

 

•  Grooming online este procesul de construire a unei relații abuzive 

online cu un copil, pentru a-l atrage pe copil în abuzuri sexuale, 

situații de trafic de copii, prostituție sau viol de copii. Termenul 

„îngrijire/grooming” este criticat pe scară largă de către 

supraviețuitori, întrucât nu reușește să numească în mod explicit 

dimensiunea abuzului sexual asupra copilului. 

 

Noile tehnologii pot fi de asemenea folosite greșit pentru a 

perpetua violența împotriva femeilor și fetelor: 

 

• În Real Life Attacks se descriu incidentele în care abuzul online se 

mută în lumea „reală” sau face deja parte dintr-o interacțiune 

continuă sau o interacțiune intimă a violenței partenerilor. Trolling- 

ul IRL poate însemna, de asemenea, pur și simplu încercarea de a 

stârni teama, făcând cunoscut unei ținte că abuzatorul știe adresa 

sau locul de muncă. 

• Abuzul de noile tehnologii poate coincide cu violența online, dar 

poate fi, de asemenea, diferit și favorizează violența offline: de 

exemplu, instalarea de aplicații de spionaj; utilizarea abuzivă de 

conturi private / familiale pentru servicii online; schimbarea 

parolelor. În contextul violenței în familie și domestice, casele 

inteligente. 

Ce poți face ca să te protejezi? 

Identitățile noastre pe web: 

Cât de multe informații personale despre noi există pentru a 

vedea toată lumea? Adresele noastre, numerele noastre de 

telefon ... Poate fi util pentru dvs. de a consulta în mod 

regulat Google sau pentru a seta o alertă Google pentru 

numele nostru. Știi exact cât de multe informații pot obține 

oamenii printr-o simplă cercetare este o modalitate excelentă 

de a ști cât de vulnerabil ești. 

 
 Consultați acest link pentru a afla mai multe despre 

„doxxing” și cum să vă asigurați dispozitivele: 

https://onlinesafety.feministfrequency.com/en/ 

 

 Criptați dispozitivele și fișierele: trolii caută informații 

compromițătoare pe care le pot utiliza online. Asigurarea că 

nimeni nu vă poate accesa computerul privat și dispozitivele 

electronice nu este complicată și poate fi gratuit.ă Verificați 

securitatea cu Hackblossom’s security Cheat Sheet: 

https://hackblossom.org/ cybersecurity/ 

 

 întrebări pe care le poți pune sunt: ce urme lasă 

comunicarea ta? Verificați aici: https://myshadow.org/trace-

my-shadow 

       Corpurile noastre pe web: 

Viața reală și viața cibernetică nu sunt sfere separate. Este 

posibil să vrem să împărtășim imagini pentru a ne afișa online. 

Cu toate acestea, asigurați-vă că imaginile dvs. nu pot fi 

utilizate împotriva dvs.: anonimizați imaginile și datele pe care 

le conțin și utilizați canale sigure. Mai multe programe vă 

permit să schimbați mesajele criptate care sunt greu de 

descărcat și care se autodistrug. Mai multe sfaturi aici: 

https://www.codingrights.org/safernudes/ 

Să ai o opinie: 
 

  

 
De la ignorare la asumare: cum răspundem la discursul de ură? Nu 

există nicio modalitate corectă de a răspunde la hărțuirea informatică. 

Unele femei preferă să-l ignore, alții își expun abuzatorii. Altele vor 

găsi un spațiu sigur pentru a căuta sprijin și înțelegere. Verifică 

TakeBack theTech https://www.takebackthetech.net/be-safe/hate-

speech-strategies și Hollaback 

https://www.ihollaback.org/blog/2017/09/27/counterspeech- dos-

donts/ pentru câteva sfaturi. 

 
Un lucru este sigur, pentru a aborda pe cei ce ne urăsc 

necesită o înțelegere fermă a tacticii lor și o apărare 

puternică a informațiilor noastre personale: găsiți  mai  

multe informații în Ghidul feminist pentru securitatea digitală 

https://medium.com/thelist/9-ways-to-dodge-trolls-a 

feminists-guide-to-digital-security-471f66b98c79 

 

 Creați o identitate alternativă „Pentru a identifica aceste 

identități (…) este nevoie de un anumit nivel de abilități și 

cunoștințe tehnice datorită numărului de variabile, tehnologii, 

sisteme și actori implicați. Este vorba despre realizarea unor 

decizii bune cu privire la amenințările cu care vă confruntați 

sau pe care este posibil să le întâlniți în viitor. 

»,https://gendersec.tacticaltech.org/wiki/index.php/Complete_ 

manual#Counterspeech 

 

 Protejați-vă de foștii parteneri nemulțumiți și de agresorii 

din viața reală: uneori pericolele se simt că curg de pe  Internet  

în  viețile noastre reale, dar și contrariul poate  fi  adevărat.  

Multe dintre tactici enumerate mai sus vă pot fi utile. Dar, în 

cazul unui agresor din viața reală, pot exista anumite 

probleme: 

• locația dvs. poate fi identificată la transmisia telefonică 

sau de pe calculator. Aflați cum puteți dezactiva distribuirea 

locației. 

• hărțuitorul dvs. are sau a avut acces la telefonul sau computerul 

dvs. Aplicațiile de urmărire pot fi o problemă. 
• De asemenea, ei îți cunosc prietenii și pot avea o fereastră în 
rețelele de socializare ale vieții tale. 

 

 Găsiți prin aceste linkuri câteva sfaturi concepute special 

pentru supraviețuitorii violenței domestice 

https://www.techsafety.org/ resources-survivors și 

https://hackblossom.org/domestic- violence/ 
 

Ce informații colectează rețelele sociale? Ce fac cu 

ele? Verificați aici :https://securityinabox.org/en/ 

«Când facem afirmații politice pe 

Facebook, primim comentarii de la 

bărbați care ne delegitimizează opiniile 

atacându-ne comportamentul sexual 

sau moralitatea noastră», Cicek, 

activistă feministă, Cipru 
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« De multe ori poliția nu înțelege natura 

utilizării internetului de către femei. Adesea 

le spun femeilor să se oprească. Dar asta nu 

funcționează și le lasă doar să se simtă mai 

izolate”, Salma, activistă împotriva violenței 

online, Paris. 

Ce să faci dacă ți se întâmplă ție? 
 

Amintește-ți: nu ești tu de vină. 

 

Discutați cu o persoană în care aveți încredere, sunați la un 

serviciu de asistență sau găsiți un grup de informare. Unele 

comunități de sprijin online se dedică luptei împotriva 

violenței asupra femeii: iheartmob https://heartmob.com, 

Féministes vs CyberH https://feministesvscyberh.tumblr.com/ 

în franceză), Hollaback https://ihollaback.org 

 

Raportați și blocați autorul.Twitter, Facebook și alte 

platforme sociale oferă posibilitatea de a bloca autorii de 

abuzuri și semnala acest abuz. Un instrument interesant pentru 

a bloca hărțuitorii online: www.blocktogether.com 

 

Colecționați mărturii. Imaginea ecranului (screenshot) este 

un instrument de bază pentru a salva informațiile pe care le-ați 

adunat pe Internet și care ar putea servi cazul dumneavoastră. 

 

Alte instrumente vă pot economisi ceva timp. Există aplicații 

de salvare a ecranului, salvarea paginilor de internet, aplicații 

care vă vor ajuta să realizați rapid

 acest lucru 

https://addons.mozilla.org/fr/firefox/addon/scrapbook/andhtt 

p://plugin.webpreserver.com/ Reconstituiți paginile șterse 

folosind: http://archive.org/web/ 

 

Raportează autorităților. În multe țări, distribuția de 

imagini fără consimțământ este infracțională numai dacă 

conținutul explicit sexual este al unei minore sau al unei 

activități infracționale evidente, cum ar fi un atac sexual. Când 

victima nu este minoră sau când imaginile au fost realizate 

inițial cu acordul victimei, legile nu sunt adesea la fel de 

protectoare  atunci  când  acele  imagini   sunt   împărtășite 

de altcineva cu intenția de a face rău. 

 

În lipsa unor legi care să abordeze acest tip de intenție și 

încălcarea vieții private, mulți supraviețuitori rămân fără 

resurse. De asemenea, activiștii au remarcat că autoritățile nu 

sunt întotdeauna conștiente de modalitățile prin care legile 

care există pot fi folosite pentru a proteja femeile online. 

 

Fiți conștienți că victimele violenței sexiste online raportează 

adesea că autoritățile nu înțeleg locul pe care Internetul îl 

ocupă în viața femeilor și consecințele reale pe care le poate 

hărțuirea, pornografia de răzbunare sau urmărirea. 

Luați o persoană de încredere împreună cu dvs. Obțineți 

ajutor de la organizațiile de femei, află aici care sunt 

organizațiile membre în țara ta ale European Women’s 

Lobby https://www.womenlobby.org/-our-membership-? 

lang=en . Poți, de asemenea, să te adresezi Avocatului 

Poporului sau organismului pentru egalitate prin Equinet: 

http://www.equineteurope.org/IMG/pdf/ 

equinet_print_3mm.pdf sau altor instituții juridice din țara ta. 

Pentru România, puteți contacta Romanian Women’s Lobby, 

www.facebook.com/ROWLobby/ 

 

Află mai multe 

Pentru a afla mai multe despre bune practici și recomandări de 

politici pentru un internet mai sigur și mai eficient pentru toate 

femeile și fetele, citiți raportul complet „#HerNetHerRights: 

Mapping the state of Online Violence Against Women and 

Girls in Europe” pe site-ul nostru www.womenlobby.org 

Sau află mai multe despre securitatea Internet feministă: 

 

 

• https://gendersec.tacticaltech.org/ 

• https://iheartmob.org/ 

• https://feministesvscyberh.tumblr.com/ (in French) 

• https://www.apc.org/en/pubs/icts-feminist- 

movementbuilding-activist-toolkit 

• https://securityinabox.org/en/ 

• https://hackblossom.org 

• https://es.hackblossom.org/cybersecurity/ (in Spanish) 

• http://chayn.co/ ( în limbile Rusă, Italiană, engleză și franceză 

Ghiduri către securitatea Internet) 

•  https://www.codingrights.org (Portugheză, Engleză, Spaniolă) 

• https://www.feministfrequency.com 

• https://troll-busters.com/ 

• https://yoursosteam.wordpress.com/what-to-do- 

mobilegraphic/ 

• https://www.hackharassment.com 

• http://www.crashoverridenetwork.com 

• http://www.womensmediacenter.com/speech-project 

http://iheartmob.com/
https://feministesvscyberh.tumblr.com/
https://feministesvscyberh.tumblr.com/(%C3%AEn
http://ihollaback.org/
http://www.blocktogether.com/
http://archive.org/web/
https://www.womenlobby.org/-our-membership-?lang=en
https://www.womenlobby.org/-our-membership-?lang=en
http://www.equineteurope.org/IMG/pdf/equinet_print_3mm.pdf
http://www.equineteurope.org/IMG/pdf/equinet_print_3mm.pdf
http://www.facebook.com/ROWLobby/
http://www.womenlobby.org/
http://www.apc.org/en/pubs/icts-feminist-
http://chayn.co/(
http://www.feministfrequency.com/
http://www.hackharassment.com/
http://www.crashoverridenetwork.com/
http://www.womensmediacenter.com/speech-project


Vizualuri pentru Social Media 
 
 
 
 
 
 
 
 



 

 

 

 

 

 

 


